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Ce este SmartPay”

SmartPay este un serviciu de initiere a platilor ce poate fi folosit ca alternativa pentru orice
plata online cu cardul, dar si ca accelerator de plati (integrat in orice aplicatie care gestioneaza
resurse financiare sub orice forma).

SmartPay a fost creat sub egida unei directive europene privind serviciile de plata (DSP2/PSD?2)
care face posibila includerea in sectorul financiar si a altor jucatori (pe langa banci si serviciile
traditionale ale acestora).

Aceasta directiva este menita sa incurajeze competitia si inovatia si urmareste beneficiul con-
sumatorilor, astfel incat acestia sa aiba la dispozitie modalitati cat mai diverse, rapide, ieftine
si sigure din care s& aleaga pentru adminstrarea propriilor resurse financiare. In acelasi timp,
interesul consumatorilor este foarte bine protejat, directiva fiind transpusa in legislatia fiecarei
tari, iar noii jucatori intrati pe aceasta piata trebuie sa indeplineasca cerinte specifice de orga-
nizare si securitate si sa functioneze intr-un cadru foarte bine reglementat.

Ne bucuram sa te anuntam ca SmartPay este primul serviciu de initiere a platilor din Romania,
creat de Smart Fintech in contextul de mai sus, si autorizat de Banca Nationala a Romaniei.

Cum functioneaza SmartPay?

Folosind SmartPay, orice utilizator poate initia o plata, dintr-un cont bancar romanesc pe
care 1l detine, exact din si pentru contextul care necesita respectiva plata. Este necesar doar
ca acesta sa aiba un cont bancar, pe care sa il poata accesa electronic, la una dintre Ban-
cile din Romania integrate in SmartPay si documentate la https://docs.pay.smartfintech.eu/

SmartPay este dezvoltat ca o aplicatie de tip plug&play, putand fi integrat usor in platforma
ta sau a oricarui partener care doreste sa ofere clientilor sai accesul la un serviciu de initiere
rapida a platilor sau doar o modalitate suplimentara de plata (online).

De exemplu:

Pe un site de (orice) cumparaturi online: SmartPay va fi disponibil alaturi de celelalte modal-
itati de plata (plata cu cardul, plata ramburs, ordin de plat3, iTransfer etc), oferind posibili-
tatea de a initia o plata pe datele cosului de cumparaturi.


https://docs.pay.smartfintech.eu/

Aceasta este apoi procesata similar tranzactiilor dintr-o aplicatie de internet banking. Su-
mele ajung in contul beneficiarului in timp real, fara a mai fi nevoie de traditionalele procese
de decontare sireconciliere periodice, iar SmartPay se asigura si de transmiterea confirma-
rii executarii platii catre platforma care a initiat-o.

Intr-o aplicatie de gestiune (ERP, financiar-contabil&, payroll, personal finance management
etc), SmartPay ofera posibilitatea de initiere instant a uneia sau mai multor plati, cu toate
datele necesare (plati care, altfel, s-ar fi procesat fie manual, fie generand si transferand
fisiere de plata catre aplicatiile bancare, urmate de reconcilieri periodice cu extrasele de
cont).

Interactiunea utilizatorului este extrem de simpla:

01 O data ce acesta selecteaza SmartPay pentru plata cosului de cumparaturi (sau apasa
un buton de initiere a platii intr-o aplicatie de gestiune), se deshide o pagina pre-com-
pletata cu datele tranzacitiei.

02 Pentru autorizarea acesteia utilizatorul este directionat sa se autentifice in aplicatia de
internet/mobile banking a bancii sale.

03 Mai departe, plata este procesata de banca pe loc, similar oricarei alte plati efectuate
din aplicatia de internet/mobile banking

04 SmartPay se asigura de obtinerea confirmarii executarii platii si transmiterea acesteia
catre platforma care a initiat-o.

Dincolo de usurintain integrare si utilizare, securitatea este un alt principiu fundamental pe care
este construit SmartPay. Politica de securitate implementata asigura protejarea partenerilor si
clientilor acestora impotriva riscurilor aferente platilor, inclusiv sau mai ales riscul de frauda si
de utilizare ilegala a datelor sensibile privind platile.

Toate canalele de comunicare electronica sunt securizate folosind MTSL, semnare digital, re-
spectiv protocolul OAuth2 cu OpenID Connect.

Sistemul informatic SmartPay asigura permanent integritatea si confidentialitatea datelor priv-
ind operatiunile de plata si utilizatorii serviciilor de plata dupa cum urmeaza:

01 datele in tranzit sunt criptate folosind MTSL si semnate digital;



02 datelein repaus sunt stocate criptat cu o cheie unica de criptare; algoritmul de criptare
folosit este AES, cheia de criptare fiind folosita doar la nivelul API-urilor si stocata in-
tr-un fisier de configurare protejat;

03 accesul la functionalitatile de administrare sau raportare SmartPay se face folosind

autentificare cu credentiale de tip user/parola, sistemul impunand utilizarea de parole
cu grad foarte ridicat de complexitate si rotirea parolei la fiecare 60 de zile.

Pagina SmartPay accesata de utilizator este protejata si prin urmatoarele masuri de securitate:
e canalul de conexiune este securizat cu TLS/SSL;

e conexiunea inactiva va fi dezactivata dupa un interval de timp configurabil.

Pentru o descriere detaliata a fluxului de plata prin SmartPay poti consulta Anexa 1

Ce trebuie sa faci pentru a beneficia de SmartPay?

01 Obtii de la o autoritate certificate, la alegere, un certificat X.509

Un certificat X.509 contine o cheie publica si o identitate (un nume de gazda sau o or-
ganizatie sau o persoana fizica) si este semnat de o autoritate de certificart.

O Autoritate de certificare (CA) actioneaza ca o terta parte de incredere - de incredere
atat de subiectul (proprietarul) certificatului, cat si de partea care se bazeaza pe certi-

ficat.

02 Parcurgem impreuna etapa de initiere a relatiei de afaceri

03 Integrarea SmartPay in platforma ta




Initierea relatiei de ataceri

In aceastéa etapa avem in vedere:

01 Parcurgereaproceduriiprivind cunoastereaclientelei,inconformitateculegea129/2019

02 Colectarea datelor necesare configurarii SmartPay, pentru a asigura buna functionare
a acestuia integrat cu platforma ta (configurarea profilului partenerului)

1.1 Procedura de cunoastere a clientelei

La stabilirea unei relatii de afaceri cu un nou partener (si, ulterior, o data pe an), Smart Fintech
va solicita acestuia urmatoarele informatii:

e Datele de identificare;

e Datele de identificare ale firmelor care fac parte din acelasi grup, daca este cazul,
e Datele de identificare ale beneficiarului real;

® Temeiul in baza caruia reprezentantul partenerului actioneaza in numele acestuia;

e Documente justificative, provenind din surse credibile si independente, care sa sustina
informatiile furnizate ca raspuns la punctele anterioare.

|dentificarea partenerilor si a beneficiarilor reali va cuprinde cel putin:

e in cazul persoanelor fizice — toate datele de stare civila prevazute in documentele de
identitate prevazute de lege

® in cazul persoanelor juridice — datele cuprinse in actele constitutive sau certificatul de
iInmatriculare si datele reprezentantului legal al persoanei juridice care incheie contrac-




Contractele incheiate de catre Smart Fintech cu partenerii sai vor include obligatia acestora
de a informa neintarziat Smart Fintech cu privire la orice modificare aparuta in informatiile fur-
nizate.

Smart Fintech va pastra pentru o perioada de 5 ani de |la data incetarii relatiei de afaceri cu un
partener, in format electronic:

e toateinregistrarile obtinute prin aplicarea masurilor de cunoastere a partenerului (copii
ale documentelor de identificare, monitorizarilor si verificarilor efectuate etc.);

e in cazul partenerilor, istoricul tuturor cererilor de initiere a platilor primite prin canalul
de distributie respectiv.

1.2 Datele necesare configurarii in SmartPay a profilului partenerului
Dupa procesul de cunoastere a partenerului, Smart Fintech va confirmainceperearelatieicomer-
ciale in baza careia serviciul SmartPay poate fi inclus intr-un sistem informatic al partenerului,

pentru a permite initierea platilor de catre utilizatorii serviciilor de plata.

In contextul prestarii serviciilor de initiere a platilor partenerul este parte din canalul de dis-
tributie al serviciului de initiere a platilor.

Inainte de integrarea tehnica, Smart Fintech va solicita partenerului urmatoarele:

e Subiectul certificatului x509 si numele autoritatii (CA) care a generat acest certificat

e Tipul partenerului:

e Ecommerce (de exemplu magazinele online)

e Finance (de exemplu aplicatiile tip ERP)

e O estimare pentru urmatorii indicatori:

e Volumul de tranzactii per zi;

e Suma medie per tranzactie,
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e Suma maxima per tranzactie;

e Numar de tranzactii nefinalizate (tranzactii cu status diferit de success/aprobat)
pe zi;

e Numar de tranzactii initiate de un client pe zi;

e Numarul de clienti inregistrati.

e Un redirectURL, unde SmartPay va redirectiona utilizatorul de servicii de plata dupa
confirmarea initierii platii (pas-ul 10 din fluxul descris in Anexa 1).

e Elemente de design ce vor fi utilizate in pagina SmartPay pentru a aduce clientului o
experienta vizuala mai placuta:

e Logo partener

e Cod culoare - identitate partener

Astfel de detalii privin design-ul vor fi utilizate in header-ul paginii SmartPay si pe butoanele
“Plateste” si “Multumesc!”’, dupa cum este exemplificat mai jos:

: bara hWeader cu culoare brand
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\EAN pletitr Detalii ge plats Cererea de plata #251847 inregistrata cu success!
IBAN platitor Detalii de plata
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Inrolarea Partenerului in SmartPay si integrarea acestuia
in platforma sa

O data colectate toate informatiile descrise mai sus, partenerului i se va crea un profil sii se
va aloca in SmartPay un clientID cu care acesta se va autentifica ori de cate ori Utilizatorul ser-
viciilor de plata selecteaza SmartPay ca optiune de plata din interfata partenerului.

Mai departe, se va face integrarea tehnica a SmartPay in platforma partenerului.

Punctul de intrare SmartPay necesita autentificare TLS reciproca. Aceasta este o caracteris-
tica de securitate implementata de SmartPay pentru a verifica identitatea partenerilor sai. Prin

urmare, toate cererile API vor trebui sa includa certificatul partenerului.

Pentru a utiliza capabilitatile SmartPay, partenerul trebuie sa apeleze urmatoarele API-uri:

e [POST] /authenticate/rest/api/authenticate/token
e [POST] /core/rest/api/core/initPayment/{externalPaymentid}

e [GET] /core/rest/api/core/status/{externalPaymentld}

e [POST] /authenticate/rest/api/authenticate/refreshToken




Anexa 1 — Descriere detaliata a fluxului de plata prin SmartPay
Procesul de executare a platilor implica actori:

01 Utilizatorul Serviciilor de Plata (utilizatorul) — persoana fizica sau juridica ce detine un
cont de plati accesibil electronic la una dintre Bancile din Romania integrate in platfor-
ma SmartPay.

02 Partenerul al carui client este Utilizatorul Serviciilor de Plata si in al carui sistem infor-
matic este integrat SmartPay, directionand utilizatorul catre pagina SmartPay pentru
initierea platii.

03 SmartPay — serviciul de initiere a platilor.

04 Banca - prestatorul serviciilor de plata care ofera si administreaza contul de plati din
care Utilizatorul Serviciilor de Plata doreste sa initieze plata.

1.3 Diagrama SmartPay
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1.4 Descriere flux

01

02

03

Utilizatorul serviciilor de plata selecteaza SmartPay ca optiune de plata din interfata
Partenerului.

Platforma Partenerului efectueaza un apel POST /gateway/authenticate/rest/api/
authenticate/token cu parametrii: certificat si clientlD si obtine un accessToken, un
refreshToken si un externalPaymentID (unice pentru intentia de platda). Cu acest
accessToken Partenerul va apela urmatoarele call-uri pentru intentia de plata a
Utilizatorul Serviciilor de Plata.

PartenerulefectueazaunapelPOST/gateway/core/rest/api/core/initPayment/{paymentid}
cu parametrii: accesToken (header), ClientIDPSU (body), externalPaymentID (body)
si restul informatiilor pentru campuri: Nume beneficiar, IBAN benficiar, suma de plata,
detalii de plata si primeste ca raspuns un externalPaymentID si un redirectURL
catre careilvaredirectionape Utilizatorul Serviciilor de Plata. Redirect URL vaaveaforma
https://sandbox.pay.smartfintech.eu/payment-initiation?payment={paymen-
tld}&state={state}

04 Partenerul redirectioneaza utilizatorul de servicii de plata catre SmartPay, utilizand re-

directURL-ul de la pasul anterior.

05 in interfata SmartPay, utilizatorul de servicii de plata completeaza si valideaza datele
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https://sandbox.pay.smartfintech.eu/payment-initiation?payment={paymentId}&state={state}
https://sandbox.pay.smartfintech.eu/payment-initiation?payment={paymentId}&state={state}

Campul ,Nume partener” este completat cu numele
partenerului care poate apela SmartPay fara a putea
fl modificat de utilizator.

Campul ,Selecteaza banca platitor” este o lista de
valori si reprezinta banca de la care se face plata.
Optiunile sunt bancile integrate in SmartPay.

Campul ,IBAN platitor” - contul IBAN al utilizatorului
de unde acesta doreste efectuarea platii. Daca pro-
filul utilizatorului din sistemul partenerului include si
contul IBAN din care vor fi initiate platile, aceste in-
formatii vor fi pre-completate in ecranul SmartPay, cu
posibilitatea ca utilizatorul sa o modifice.

Campul ,Suma de plata” - reprezinta valoarea tran-
zactiei si este intotdeauna exprimata in RON. Poate
sau nu fi modificata de utilizator functie de contextul
din care initiaza plata (de ex. la un cos de cumparatu-
ri suma nu poate fi modificata).

Campul ,Email platitor” - adresa de e-mail va fi intro-
dusa de catre utilizator sau daca profilul acestuia din
sistemul partenerului include si e-mailul, informatia
va fi pre-completata in ecranul SmartPay, cu posibili-
tatea ca utilizatorul sa o modifice.

Campul ,Nume beneficiar” este partea careia i se
achita suma de bani.

Campul ,IBAN beneficiar’ numarul contului bancar
unde ar trebui sa ajunga plata tranzactiei.

Campul ,Detalii de plata (maxim 140 de caractere)”
® detaliile tranzactiei.
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Valorile campurilor descrise mai sus pot fi editabile sau needitabile de catre utilizator in pagina
SmartPay in functie de tipul partenerului:

PartenerType | Nume partener | Nume beneficiar | IBAN Beneficiar | IBAN Platitor Email platitor Banca Detalii de plata | Suma de plata
Finance needitabil editabil editabil editabil editabil editabil editabil editabil
Ecommerce needitabil needitabil needitabil editabil editabil editabil needitabil needitabil

e Utilizatorul Serviciilor de Plata trebuie sa confirme solicitarea de initiere a platii facand
click pe butonul ,Plateste”. Toate campurile sunt obligatorii. Daca unul dintre ele nu
este completat |a iesirea din camp se va afisa un mesaj ,,Camp obligatoriu” sub fiecare.

e Butonul ,Plateste” nu va fi activ daca nu sunt completate toate campuirile.

e Utilizatorul va putea consulta Termenii si conditiile inainte de a initia o plata.

® Butonul ,Renunta” - inchide pagina SmartPay si intoarce utilizatorul in platforma de
unde a initiat plata.

01 SmartPay transmite cererea de initiere a platii catre Banca la care Utilizatorul Servici-
ilor de Plata detine contul din care doreste sa faca plata.

02 Banca, prin intermediul aplicatiei Internet / Mobile Banking proprii, solicita Utilizatoru-
lui Serviciilor de Plata sa se autentifice si sa autorizeze plata.

03 Dupa autorizare, SmartPay afiseaza utilizatorului de servicii de plata confirmarea initie-
rii platii daca este autorizata cu succes, in caz contrar va primi un mesaj de eroare Co-

respunzator.
Notificare succes Notificare eroare
Iti multumim pentru ca ai utilizat SmartPay! Ne pare rau, se pare ca am intampinat o problemal!
Cererea de plata #251847 inregistrata cu success! Cererea de plata nu s-a putut efectua!
Cessante clangore vel milite locato per stationes hibernas, fortunae Cessante clangore vel milite locato per stationes hibernas, fortunae
saevientis procellae tempestates alias rebus infudere communibus saevientis procellae tempestates alias rebus infudere communibus
per multa illa et dira facinora. per multa illa et dira facinora.



09 Dupa o perioada sau la apasarea butonul ,Multumesc”, utilizatorul de servicii de plata
este redirectionat catre pagina partenerului.

10 Partenerul printr-un proces automat va apela GET /gateway/core/rest/api/core/sta-
tus/{paymentld} cu parametrii. accesToken, paymentld si va primi confirmarea platii
daca fluxul de initiere a platii a fost finalizat cu succes. Banca transmite catre SmartPay
starea platii (exemple: aprobata, respinsa) si acesta din urma o transmite Partenerului.

11 SmartPay trimite utilizatorului de servicii de plata, prin e-mail, starea executarii platii.
In functie de Banca alesa de catre Utilizatorul Serviciilor de Plata, exista doua tipuri de modele

de autentificare stricta a clientilor: redirect, decoupled. Fiecare Banca a ales ce metoda va ex-
pune, iar SmartPay gestioneaza fluxul corespunzator:

01 Pentru metoda decoupled:

e In pagina SmartPay va aparea un camp suplimentar de completat si anume: “Cod utili-
zator”, reprezentand username-ul clientului aferent aplicatiei Internet / Mobile Banking

proprii

e SmartPay informeaza Utilizatorului Serviciilor de Plata trasmitandu-i mesajul cu in-
structiuni adresate de Banca (detalii privind autentificare si autorizarea platii)

selecteazs vancd 7 |IBA.A ber.eficiar
IBAN platitor Detalii de plata
|IBAN platitor Detalii de plata
Camp cod platitor
\ Cod platitor

Cod platitor

Suma de plata

Suma de plata

02 Cand se utilizeaza metoda Redirect, SmartPay redirectioneaza Utilizatorul Serviciilor
de Plata catre adresa web a Bancii (redirect URI) pentru o ,conversatie” directa intre cei
doi participanti in vederea autorizarii platii.
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